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К настоящему времени определились теоретические и практические пути решения задач повыше�
ния устойчивости функционирования опасных производственных объектов при вооружённых кон�
фликтах, высокой степени риска возникновения техногенных аварий и опасных природных процес�
сов [1].

Важность, актуальность и необходимость решения проблемы организации деятельности комис�
сий по повышению устойчивости функционирования опасного производственного объекта в усло�
виях терроризма на территории ДНР обусловлена различными обстоятельствами – неослабеваю�
щей угрозой проявления терроризма.

Вопросы обеспечения антитеррористической защищенности объектов (территорий) регулируются
Законом ДНР «О противодействии терроризму» (с изменениями Закона от 19.06.2020 г. № 160�IIНС)
принятым Постановлением Народного Совета 15.05.2015 [2] и Закон ДНР «О противодействии эк�
стремистской деятельности» (в ред. Закона от 16.03.2020 № 108�IIHC) принятым Постановлением
Народного Совета 29.05.2015 [3].

АНАЛИЗ ПОСЛЕДНИХ ИССЛЕДОВАНИЙ И ПУБЛИКАЦИЙ
По подведению итогов работы МЧС ДНР, в 2020 году в ДНР ликвидированы последствия 44 тех�

ногенных чрезвычайных ситуаций [4], в результате которых спасены 880 человек, из которых 61 –
это дети.

Анализу негативных последствий чрезвычайных ситуаций, обусловленных террористическим
воздействиями на опасный производственный объект, посвящены работы ученых В. П. Малышева,
В. С. Исаева, Ю. Д. Макиева,

Исследование методов обеспечения устойчивого и надежного функционирования критически важ�
ных объектов в условиях угроз террористического характера выполнялись в соответствии с ЕТП
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НИОКР МЧС России на 2008–2010 годы В. П. Малышевым, В. С. Исаевым, Ю. Д. Макиевым,
Э. Я. Богатеревым, В. И. Сорокиным.

ЦЕЛИ

Определение основных и наиболее важных направлений в решении проблем устойчивости опас�
ных промышленных объектов в условиях терроризма.

ОСНОВНОЙ МАТЕРИАЛ

Террористический акт – это совершение взрыва, поджога или иных действий, устрашающих насе�
ление и создающих опасность гибели человека, причинения значительного имущественного ущерба
либо наступления иных тяжких последствий, в целях дестабилизации деятельности органов власти
или международных организаций либо воздействия на принятие ими решений, а также угроза со�
вершения указанных действий в тех же целях [5].

Террористическая угроза – это каждодневная реальность, с которой нельзя смириться и к отраже�
нию которой надо быть всегда готовыми [5].

Условия, способствующие совершению актов терроризма на опасных производственных объек�
тах:

– недостаточное инженерно�техническое оснащение объекта;
– отсутствие планового обучения персонала объекта действиям при совершении (угрозе) акта тер�

роризма, ведомственным правилам обеспечения безопасности объекта;
– нарушение ответственными должностными лицами ведомственных нормативных правовых ак�

тов, регламентирующих порядок обеспечения пожарной и промышленной безопасности, текущий и
долгосрочный ремонт, модернизацию и реконструкцию основных средств объектов;

– нарушение ответственными лицами действующих на объектах норм техники безопасности,
ГОСТов, СНиПов, охраны труда и т. д.;

– несоответствие профессиональных навыков персонала квалификационным требованиям, уста�
новленным уполномоченным органом для категории работников данного объекта;

– не обеспеченность объекта в достаточном количестве средствами пожаротушения;
– отсутствие или неисправность автоматической системы пожарной сигнализации, автоматиче�

ской системы пожаротушения, автоматической системы дымоудаления, системы аварийного осве�
щения, системы аварийного отключения производственного оборудования и т. п.;

– отсутствие или неэффективное применение в производственно – хозяйственной деятельности
учебных материалов, средств наглядной агитации о причинах и условиях, а также ответственности
за допущение возникновения актов терроризма;

– несвоевременное устранение нарушений в производственной деятельности объектов, выявлен�
ные органами гостехнадзора МЧС, санитарно�эпидемиологическими службами;

– недостаточное оснащение объектов, пожаро� и взрывоопасных мест автоматическими прибора�
ми, позволяющими своевременно выявить очаги задымления и концентрации взрывоопасных сме�
сей.

В рамках обеспечения антитеррористической защищенности объектов и территорий необходимо
учитывать организацию деятельности комиссии по повышению устойчивости функционирования
опасного производственного объекта (далее комиссия) в условиях террористических действий, что
позволит:

1) принимать своевременные и адекватные меры по предупреждению террористических угроз;
2) своевременно вносить необходимые коррективы в систему обеспечения антитеррористической

защиты опасных производственных объектов.
На комиссию возлагаются следующие задачи по предупреждению террористических угроз:
– изучение уязвимых участков опасных производственных объектов;
– выяснение вопросов, связанных с возможностью искусственного создания аварийной ситуации

в конкретных условиях данного объекта взрывчатыми, зажигательными и другими пригодными для
диверсии средствами;

– выяснение вопросов, связанных с создание условий для совершения взрыва, пожара, вывода из
строя оборудования путем отключения приборов, автоматики и сигнализации, открытия и переклю�
чения дренажей, пробоотборников, кранов, задвижек;
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– выяснение вопросов, связанных с создание условий, препятствующих ликвидации ЧС, затруд�
няющих тушение пожара путем вывода из строя противопожарных и других противоаварийных си�
стем, средств индивидуальной защиты персонала;

– изучение наличие на месте возможного происшествия средств для взрыва и поджога, их остатков
и следов применения (наличие на металле емкостей, трубопроводов, резервуаров различных отвер�
стий, пробоин, разрывов);

– обнаружение на месте вероятных ЧС террористического акта, отдельных компонентов, из кото�
рых могут быть изготовлены взрывчатые вещества и средства подрыва;

– обнаружение различных приспособлений, предметов для крепления взрывозажигательных
устройств, применение специальных трудногасимых зажигательных средств (термита, фосфора, на�
палма).

Комиссии по повышению УФОПО в целях предупреждения возможной подготовки и осуществ�
ления террористической деятельности необходимо проводить оценку эффективности систем анти�
террористической защиты совместно с ответственными лицами подразделения службы безопаснос�
ти.

Оценку эффективности формируемых систем антитеррористической защиты опасных производ�
ственных объектов следует проводить:

1) в повседневной обстановке;
2) в условиях антитеррористических учений;
3) при чрезвычайных ситуациях террористического характера.
В качестве основных критериев оценки эффективности формируемых систем антитеррористиче�

ской защиты являются:
– готовность к действиям в условиях риска и нестандартных ситуаций;
– тщательность заблаговременной отработки вариантов действий применительно к типичным

ситуациям;
– инженерно�техническая укрепленность объекта.
Готовность к действиям в условиях риска и нестандартных ситуаций.
Планировать готовность своих действий в неопределенных экстремальных ситуациях, в принци�

пе, невозможно. Это относится и к проявлениям террористического характера. Поэтому выбирают
ограниченный перечень типовых ситуаций террористической атаки и заблаговременно планируют
организационные, технические и иные меры для каждой из них.

Тщательность заблаговременной отработки вариантов действий применительно к типичным си�
туациям – это антитеррористическое планирование.

Основная прикладная задача антитеррористического планирования – на основе заблаговремен�
ного анализа типовых ситуаций террористической атаки разработать и затем в режиме реального
времени осуществить комплекс мероприятий, позволяющих эффективно влиять на конкретные ис�
ходную, промежуточную и заключительную ситуации с целью их изменения в благоприятную, по�
ложительную сторону в каждой фазе развития чрезвычайных ситуаций.

Планирование, как правило, доводят до уровня адресных инструкций и памяток, регулирующих
действия в типичных экстремальных ситуациях. В общем случае эти разработки оформляют в виде
типового антитеррористического мобилизационного плана (для руководства) и набора конкретных
инструктивно�методических разработок (для персонала).

Типовой план охраны (по защите и прикрытию) объекта при угрозе или совершении акта терро�
ризма – это совместный документ руководителя объекта и службы безопасности (субъекта охранной
деятельности).

Инженерно�техническая устойчивость объекта – это совокупность мероприятий, направленных
на усиление конструктивных элементов зданий, помещений и охраняемых территорий, обеспечива�
ющее необходимое противодействие несанкционированному проникновению (случайному проходу)
в охраняемую зону, взлому и другим преступным посягательствам.

Основой обеспечения надежной защиты объекта от угроз террористического характера и иных
посягательств экстремистского характера является их надлежащая инженерно�техническая укреп�
ленность в сочетании с оборудованием данного объекта системами охранной и тревожной сигнали�
зации.

В определенных случаях для усиления защиты объекта и оперативного реагирования применя�
ются:
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1) системы контроля и управления доступом, охранного видеонаблюдения и оповещения.
В обоснованных случаях допускается для защиты отдельных конструктивных элементов объекта

и уязвимых мест использовать только системы контроля и управления доступом или охранного ви�
деонаблюдения, при наличии в них устройств, выполняющих аналогичные функции систем охран�
ной и тревожной сигнализации (механическими кнопками, радиокнопками, радиобрелками, мобиль�
ными телефонными системами, педалями, оптико�электронными извещателями и другими
устройствами).

2) организация и проведение противопожарных мероприятий.
Противопожарные мероприятия включают оснащение объекта системой пожарной сигнализаци�

ей, осуществляется в соответствии с действующими нормативными документами в области пожар�
ной безопасности.

Пожарная сигнализация при наличии технической возможности подключается на отдельные но�
мера пультов централизованного наблюдения.

3) ограждение периметра, отдельных участков территории объекта.
Ограждение должно исключать случайный вход (проход) людей (животных), въезд транспорта

или затруднять проникновение нарушителей на охраняемую территорию объекта, минуя главный
вход (контрольно�пропускной пункт, калитки, ворота и другие официальные проходы).

Периметр территории, здания охраняемого объекта должен быть оборудован системой охранного
освещения согласно ГОСТу, предусмотренного для этого объекта. Охранное освещение должно обес�
печивать необходимые условия видимости ограждения территории, периметра здания, зоны оттор�
жения, тропы наряда (путей обхода).

«Устойчивость функционирования опасного производственного объекта в условиях угроз терро�
ристического характера» и «защищенность опасного производственного объекта в условиях угроз
террористического характера» рассматриваются как синонимы [5].

Оценка уровня защищенности опасного производственного объекта, оценка эффективности ме�
роприятий, направленных на повышение устойчивости функционирования опасного производствен�
ного объекта в условиях террористических угроз, сравнительная оценка альтернативных вариан�
тов при выборе мероприятий по повышению устойчивости функционирования объектов и
оптимизации их параметров производится по показателям вероятности возникновения ЧС терро�
ристического характера и величины социально�экономического ущерба от ЧС террористического
характера [6].

ВЫВОДЫ
Целесообразно планировать мероприятия, направленные на повышение:
1. Уровня технической оснащенности предприятия спецтехникой за счет приобретения современ�

ных средств и оборудования для охраны, антитеррористической защиты и противодействия терро�
ризму.

2. Уровня инженерной устойчивости территории, зданий и сооружений предприятия за счет мо�
дернизации ограждения периметра, ворот, контрольно�пропускных пунктов, применения замков и
запирающих устройств с большей степенью защиты от взлома;

3. Устойчивости работы и управления объектом в условиях чрезвычайных ситуаций террористи�
ческого характера.
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Л. Г. ЛЕВЧЕНКО, О. О. АЛЕКСАНДРОВА
ОРГАНІЗАЦІЯ ДІЯЛЬНОСТІ КОМІСІЙ З ПІДВИЩЕННЯ СТІЙКОСТІ
ФУНКЦІОНУВАННЯ НЕБЕЗПЕЧНОГО ВИРОБНИЧОГО ОБ’ЄКТА В
УМОВАХ ТЕРОРИЗМУ
ДОУ ВПО «Донбаська національна академія будівництва і архітектури»

Анотація. Організація діяльності комісій з підвищення стійкості функціонування небезпечного вироб�
ничого об’єкта в умовах тероризму на території Донецької Народної Республіки (ДНР) досягається
організацією досліджень з питань стійкості функціонування небезпечного виробничого об’єкта в умо�
вах тероризму, підготовкою пропозицій щодо доцільності практичного здійснення вироблених заходів.
У статті розкриті умови, що сприяють вчиненню актів тероризму на небезпечних виробничих об’єктах
на території ДНР. Розглянуто основні завдання щодо попередження терористичних загроз і основні
критерії оцінки ефективності систем антитерористичного захисту, що покладені на комісію по підви�
щенню стійкості функціонування небезпечного виробничого об’єкта в умовах тероризму.
Ключові слова: небезпечні промислові об’єкти, стійкість небезпечних промислових об’єктів, терори�
стична загроза.

LYUBOV LEVCHENKO, ALEXANDRA ALEXANDROVA
ORGANIZATION OF COMMISSIONS TO INCREASE THE STABILITY OF THE
OPERATION OF A DANGEROUS PRODUCTION FACILITY IN THE FACE OF
TERRORISM
Donbas National Academy of Civil Engineering and Architecture

Abstract. The organization of the commissions to increase the stability of the dangerous production facility
in the conditions of terrorism in the Donetsk People’s Republic (DPR) is achieved by organizing research
on the stability of the dangerous production facility in the conditions of terrorism, preparation of proposals
on the feasibility of practical measures. The article reveals the conditions that contribute to the commission
of acts of terrorism at dangerous production facilities in the DPR. The main tasks for the prevention of
terrorist threats are considered and the main criteria for assessing the effectiveness of the emerging anti�
terrorist protection systems are entrusted to the commission to increase the resilience of a dangerous
production facility in the face of terrorism.
Key words: dangerous industrial objects, stability of dangerous industrial objects, terrorist threat.
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