
Уважаемые коллеги!

Напоминаем о необходимости соблюдения мер предосторожности при использовании
почтового ресурса, социальных сетей, мессенджера Telegram и прочих программ и
приложений, работающих в сети Internet.

Просим Вас обратить внимание на необходимость принятия следующих мер:
— производить проверку почтовых вложений с использованием средств антивирусной
защиты;
— проверять формат почтовых вложений и не запускать файлы с расширениями .exe;
— проверять имя домена отправителя электронного письма в целях идентификации
отправителя;
— организовать получение почтовых вложений только от известных отправителей;
— осуществлять работы с электронной почтой с учетных записей пользователей
операционной системы с минимальными возможными привилегиями;
—  обеспечить  на  уровне  периметровых  средств  защиты  информации,  ограничение
обращений к api.telegram[.]org. ;
—  использовать  системы  обнаружения  вторжений  при  организации  доступа  к
информационно-телекоммуникационной  сети  «Интернет».

Будьте бдительны, в последнее время участились случаи хищения учетных данных,
которыми могут воспользоваться злоумышленники в своих целях.

https://donnasa.ru/?p=104936&lang=ru

