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Аннотация. В данном исследовании в качестве одного из моментов методической направленности
выставляется на обзор организационно-правовая среда риск-менеджмента в системе государствен-
ного управления, детерминированная неустойчивой средой окружения, что выступает основой дан-
ного исследования. Неустойчивая среда окружения располагает собственной нагрузкой функцио-
нального характера для механизма управления с увеличением ее масштабности и по мере расшире-
ния числа побудительных факторов. Сформирована комплексность организационно-правовой сре-
ды риск-менеджмента, а также предложены направления развития, выявленные авторами в ходе ана-
лиза, что позволяет выявить такое направление развития системы, которое может успешно функци-
онировать в контексте повышения эффективности системы и механизмов государственного управ-
ления и обеспечения устойчивого развития страны.
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Формулировка проблемы

В ходе исследования подходов риск-менедж-
мента к системе государственного управления
Российской Федерации необходимо отметить
возрастание актуальности данного направле-
ния. Это связано с необходимостью повышения
эффективности систем и механизмов государ-
ственного управления, а также с обеспечением
устойчивого развития страны.

Анализ последних исследований и
публикаций

Актуальные задачи государственного управле-
ния включают в себя построение эффективной
системы риск-менеджмента, направленной на
минимизацию возможных угроз различного ха-
рактера, будь то природные катастрофы, техно-
генные аварии, кибератаки, экологические или
социально-экономические кризисы. Данные
вопросы актуальны не только в разрезе иссле-
дований отечественных ученых, представите-
лями которых выступают Е. В. Пономаренко,
Е. Ю. Афендикова, П. А. Климова, Н. И. Ярко-
ва, М. В. Прохоров, но и в дискуссиях мирового
сообщества на Всемирных экономических фо-
румах [10; 11]. В условиях Российской Федера-
ции нормативно-правовая база для управления
рисками выстроена на многоуровневой основе,
включающей как федеральные, так и региональ-
ные нормативные акты, что позволяет учесть
специфические условия и особенности различ-
ных регионов страны. Существенное влияние на
формирование организационно-правовой среды
риск-менеджмента в ДНР оказывает специфи-
ка промышленной инфраструктуры, а также
потребность в ускоренной модернизации систе-
мы государственного управления.

Развитие системы стандартизации риск-ме-
неджмента в государственном управлении тре-
бует комплексного подхода, учитывающего как
международный опыт, так и национальную спе-
цифику. Совершенствование организационно-
правовой среды в данном направлении позво-
лит повысить эффективность управления рис-
ками на всех уровнях государственной власти
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и обеспечить устойчивое развитие системы го-
сударственного управления в целом.

Цель исследования

Целью работы является изучение и анализ су-
ществующих организационно-правовой среды
риск-менеджмента в системе государственно-
го управления, а также выработка рекоменда-
ций для эффективного данной среды.

Целостной платформой для развития взаи-
модействия выступают процессы формирова-
ния организационно-методических положений,
направленных на совершенствование системы
управления рисками.

Основной материал

На федеральном уровне управление рисками
регулируется рядом ключевых законодатель-
ных актов, которые устанавливают принци-
пы и процедуры для обеспечения безопасно-
сти в различных сферах. Федеральный закон
№ 390-ФЗ «О безопасности» от 28 декабря
2010 года формулирует основы обеспечения на-
циональной безопасности, включая обязатель-
ство прогнозирования и предотвращения по-
тенциальных угроз. Этот закон служит основой
для разработки стратегий и мер по управлению
рисками в разных областях государственного
управления [1]. Федеральный закон № 172-ФЗ
«О стратегическом планировании в Российс-
кой Федерации» от 28 июня 2014 года регули-
рует вопросы учета рисков и неопределеннос-
тей при подготовке стратегических документов,
способствуя внедрению риск-ориентированно-
го подхода в процесс государственного плани-
рования и обязывая органы власти учитывать
риски при разработке и реализации государ-
ственных программ и проектов [2].

Особое значение имеет Федеральный закон
№ 187-ФЗ «О безопасности критической инфор-
мационной инфраструктуры Российской Феде-
рации» от 26 июля 2017 года, который регулиру-
ет меры защиты критической информационной
инфраструктуры от киберугроз и других видов
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воздействия. Закон требует проведения регу-
лярной оценки и мониторинга рисков, а также
разработки комплексных мер защиты информа-
ции в рамках объектов критической инфра-
структуры, что актуально для государственных
и стратегически значимых учреждений [3].

В области промышленной безопасности дей-
ствует Федеральный закон № 116-ФЗ «О про-
мышленной безопасности опасных производ-
ственных объектов» от 21 июля 1997 года, ко-
торый обязывает организации проводить иден-
тификацию и анализ рисков на опасных произ-
водственных объектах и принимать меры по их
минимизации. Этот закон закладывает право-
вые основы для управления технологическими
рисками и предотвращения аварий на промыш-
ленных предприятиях [4].

В сфере защиты населения и территорий от
чрезвычайных ситуаций природного и техно-
генного характера действует Федеральный за-
кон № 68-ФЗ «О защите населения и террито-
рий от чрезвычайных ситуаций природного и
техногенного характера» от 21 декабря 1994
года. Закон устанавливает основы государ-
ственной политики в области предупреждения
и ликвидации чрезвычайных ситуаций, опреде-
ляя полномочия государственных органов и
обязанности организаций по управлению рис-
ками, связанными с такими ситуациями [5].
Этот акт имеет особое значение для формиро-
вания системы государственного управления
рисками, особенно в регионах с повышенной
угрозой природных и техногенных катастроф,
таких как Донецкая Народная Республика.

Для обеспечения санитарно-эпидемиологи-
ческого благополучия населения принят Феде-
ральный закон № 52-ФЗ «О санитарно-эпиде-
миологическом благополучии населения» от 30
марта 1999 года, который предусматривает
меры по управлению рисками распространения
инфекционных заболеваний и других угроз здо-
ровью. Закон регулирует вопросы санитарно-
эпидемиологического надзора и контроля, что
является важной частью системы защиты здо-
ровья населения [6]. Важным нормативным
актом для обеспечения безопасности в энерге-
тической сфере является Федеральный закон
№ 190-ФЗ «О теплоснабжении» от 27 июля
2010 года, который устанавливает требования
к безопасному функционированию объектов

теплоснабжения и порядок управления риска-
ми, связанными с аварийными ситуациями в
этой отрасли [7]. Этот закон имеет особое зна-
чение для таких промышленных регионов, как
Донецкая Народная Республика, где стабиль-
ное теплоснабжение является критически важ-
ным для функционирования ключевых объек-
тов инфраструктуры.

Одним из важнейших нормативных актов,
регулирующих управление экологическими
рисками, является Федеральный закон № 7-ФЗ
«Об охране окружающей среды» от 10 января
2002 года, который устанавливает меры по ох-
ране окружающей среды, включая минимиза-
цию вредных выбросов и внедрение природо-
сберегающих технологий. Это особенно важно
для промышленных регионов, где высокая на-
грузка на экологическую систему требует эф-
фективного регулирования воздействия произ-
водственной деятельности на природу [8].

Кроме того, на уровне подзаконных актов и
нормативных документов регулируются вопро-
сы риск-менеджмента. В частности, Постанов-
ление Правительства РФ № 794 от 30 декабря
2003 года «О единой государственной системе
предупреждения и ликвидации чрезвычайных
ситуаций» определяет порядок функциониро-
вания системы, предназначенной для предотв-
ращения и ликвидации чрезвычайных ситуа-
ций, и механизмы управления рисками в дан-
ной области. Этот акт закрепляет основные
принципы работы единой государственной си-
стемы (РСЧС) и порядок взаимодействия ор-
ганов власти на федеральном и региональном
уровнях в условиях чрезвычайных ситуаций
[9].

На региональном уровне правовое регули-
рование управления рисками адаптируется в
соответствии с уникальными условиями и рис-
ками каждого субъекта Российской Федерации.
Многие регионы разрабатывают собственные
нормативные акты и программы, ориентирован-
ные на управление локальными рисками. На-
пример, в районах с высокой сейсмической ак-
тивностью принимаются законы и программы,
направленные на снижение рисков, связанных
с землетрясениями, а в промышленно развитых
регионах – нормативные акты для повышения
промышленной безопасности и управления
экологическими рисками.
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Ключевую роль в создании правовой осно-
вы для интеграции риск-менеджмента в систе-
му государственного управления играют феде-
ральные и региональные программы. На феде-
ральном уровне важным инструментом являет-
ся Государственная программа Российской
Федерации «Защита населения и территорий
от чрезвычайных ситуаций, обеспечение пожар-
ной безопасности и безопасности людей на вод-
ных объектах», утвержденная Постановлением
Правительства РФ (Федеральный закон от
06.12.2021 № 390-ФЗ). Эта программа реали-
зует комплексный подход к управлению риска-
ми чрезвычайных ситуаций, включая развитие
систем мониторинга и прогнозирования, повы-
шение готовности служб реагирования и ин-
формирование населения [1].

Все более часто региональные программы
социально-экономического развития интегри-
руют элементы риск-менеджмента, учитывая
специфические риски, характерные для каждо-
го региона, и разрабатывая меры по их мини-
мизации. В промышленно развитых регионах
разрабатываются программы по управлению
экологическими рисками и повышению про-
мышленной безопасности, направленные на
снижение опасностей, связанных с наличием
опасных производственных объектов. Напри-
мер, региональные стратегии развития могут
включать мероприятия по модернизации про-
мышленности с целью снижения технологичес-
ких рисков и улучшения экологической ситуа-
ции.

В контексте анализа организационно-право-
вых барьеров и ограничений, препятствующих
развитию риск-менеджмента в системе государ-
ственного управления, важно рассмотреть про-
блемы как на федеральном, так и на региональ-
ном уровнях. Исследование действующей нор-
мативно-правовой базы на федеральном уров-
не позволяет выявить несколько значительных
ограничений. Одним из них является фрагмен-
тарность правового регулирования вопросов
управления рисками. Так, Федеральный закон
«О безопасности» [1], являясь основным доку-
ментом в сфере национальной безопасности, не
включает положений, определяющих принци-
пы и механизмы интеграции риск-менеджмен-
та в государственное управление. Аналогич-
ная ситуация наблюдается и в Федеральном

законе «О стратегическом планировании в Рос-
сийской Федерации» [2], который, несмотря на
свою стратегическую направленность, не уста-
навливает четких требований к управлению
рисками в процессе реализации стратегических
документов.

Существенным методологическим ограниче-
нием является отсутствие единого понятийного
аппарата в области риск-менеджмента. Анализ
таких нормативных актов, как Федеральный за-
кон «О промышленной безопасности опасных
производственных объектов» [4] и Федеральный
закон «О защите населения и территорий от
чрезвычайных ситуаций природного и техноген-
ного характера» [5], выявляет различия в трак-
товке базовых понятий, связанных с управлени-
ем рисками, что затрудняет формирование еди-
ных подходов к оценке и минимизации рисков.

Институциональные барьеры проявляются
в недостаточной координации деятельности
государственных органов в сфере управления
рисками. Несмотря на наличие Постановления
Правительства РФ «О единой государственной
системе предупреждения и ликвидации чрезвы-
чайных ситуаций» [6], механизмы межведом-
ственного взаимодействия при идентификации
и управлении рисками остаются недостаточно
эффективными. Это особенно заметно при ре-
ализации комплексных программ, таких как
Государственная программа «Защита населе-
ния и территорий от чрезвычайных ситуаций,
обеспечение пожарной безопасности и безопас-
ности людей на водных объектах» [1].

Анализ регионального уровня на примере
Донецкой Народной Республики выявляет спе-
цифические правовые ограничения, характер-
ные для переходного периода. Процесс интег-
рации региона в правовое поле Российской
Федерации требует значительной трансформа-
ции подходов к риск-менеджменту. Это особен-
но актуально в контексте применения положе-
ний Федерального закона «О безопасности кри-
тической информационной инфраструктуры
Российской Федерации» [3], поскольку необ-
ходимо значительное приспособление регио-
нальных информационных систем к федераль-
ным требованиям, что требует дополнительно-
го внимания и ресурсов.

В Донецкой Народной Республике на-
блюдаются значительные организационные
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ограничения, обусловленные процессом транс-
формации системы органов государственной
власти. Внедрение риск-ориентированных под-
ходов, закрепленных в Федеральных законах
«О санитарно-эпидемиологическом благополу-
чии населения» [6] и «Об охране окружающей
среды» [8], затрудняется необходимостью од-
новременной перестройки административных
процессов и развития новых компетенций у го-
сударственных служащих. Следует отметить,
что кадровые проблемы, связанные с дефици-
том квалифицированных специалистов, харак-
терны не только для ДНР, но и для России в
целом. В России и в глобальном масштабе су-
ществует значительный дефицит кадров в об-
ласти риск-менеджмента, информационной бе-
зопасности и кибербезопасности.

Прогнозируется, что к 2030 году общий де-
фицит специалистов в России может составить
2,8 млн человек. Особенно остро стоит пробле-
ма нехватки специалистов в области информа-
ционной безопасности, дефицит которых на
2023 год оценивается в 30 тыс. человек, при этом
41 % российских компаний сталкиваются с не-
хваткой таких кадров. Аналогичная ситуация
наблюдается и в международном контексте: в
2023 году дефицит специалистов в сфере кибер-
безопасности составил 3,5 млн человек. В США
90% организаций признают необходимость вне-
дрения систем риск-менеджмента и привлече-
ния квалифицированных кадров в этой облас-
ти.

Эти данные подтверждают наличие острой
потребности в подготовке и переподготовке спе-
циалистов, обладающих компетенциями в сфе-
ре риск-менеджмента, информационной безо-
пасности и кибербезопасности. Это обусловле-
но растущими угрозами и рисками, с которы-
ми сталкиваются организации в условиях циф-
ровизации и глобализации. Решение данной
проблемы требует комплексного подхода, вклю-
чающего развитие образовательных программ,
активное взаимодействие между бизнесом и
академическим сообществом, а также масштаб-
ные меры государственной политики.

Проведенный анализ существующей норма-
тивно-правовой базы на федеральном уровне
выявляет необходимость внесения изменений
в действующее законодательство для более эф-
фективной интеграции риск-менеджмента в

систему государственного управления про-
мышленным регионом. В частности, Федераль-
ный закон «О промышленной безопасности
опасных производственных объектов» [4] тре-
бует дополнений, которые учтут особенности
промышленных регионов с высокой концент-
рацией опасных производственных объектов.
Необходимо внедрить положения, определяю-
щие дифференцированный подход к оценке
рисков в зависимости от плотности размеще-
ния таких объектов, а также установить специ-
фические требования к системам мониторинга
промышленных рисков в регионах с высоким
уровнем концентрации опасных производств.

Федеральный закон «О стратегическом пла-
нировании в Российской Федерации» [2] тре-
бует дополнения нормами, предписывающими
обязательное включение региональных про-
грамм риск-менеджмента в документы страте-
гического планирования промышленных реги-
онов, а также внедрения механизмов координа-
ции между федеральным центром и промыш-
ленными регионами для эффективного управ-
ления рисками.

Не менее важной является доработка Феде-
рального закона «О безопасности» [1], который
должен быть дополнен положениями, касающи-
мися специфики обеспечения безопасности в
промышленных регионах. Включение механиз-
мов межведомственной координации при уп-
равлении комплексными рисками и особенно-
стей формирования региональных систем мо-
ниторинга угроз безопасности станет необходи-
мым шагом для улучшения управления риска-
ми на местах.

Кроме того, Федеральный закон «О защите
населения и территорий от чрезвычайных си-
туаций природного и техногенного характера»
[5] должен быть дополнен положениями, учи-
тывающими особенности защиты населения в
промышленных регионах, в том числе требова-
ния к системам раннего предупреждения и реа-
гирования на чрезвычайные ситуации с учетом
промышленной специфики.

Законодательная база Федерального закона
«Об охране окружающей среды» [8] также тре-
бует дополнений, направленных на установле-
ние специальных требований к природоохран-
ным мероприятиям в промышленных регионах.
Включение механизмов комплексной оценки
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экологических рисков и порядок формирова-
ния экологических фондов компенсации спо-
собствуют улучшению экологической ситуации
в таких регионах.

На региональном уровне в ДНР необходи-
мо разработать и принять закон «О системе
управления рисками в промышленном реги-
оне», который определит структуру и полно-
мочия органов региональной власти в сфере

риск-менеджмента, механизмы взаимодей-
ствия между различными уровнями управле-
ния при идентификации и минимизации рис-
ков, а также особенности финансирования ме-
роприятий по риск-менеджменту с учетом про-
мышленной специфики региона.

В таблице систематизированы предложен-
ные рекомендации по основным направлениям
регулирования.

Таблица. Матрица взаимосвязи рекомендаций по совершенствованию нормативно-правовой среды риск-ме-
неджмента в процессе обеспечения его интеграции и развития на федеральном и региональном уровнях [со-
ставлено автором на основе [1, 2, 4, 5, 8]]
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Окончание таблицы

Выводы

Для обеспечения эффективности мониторинга
необходимо также регулярное проведение ауди-
тов и проверок, направленных на выявление и
устранение нарушений, что способствует поддер-
жанию высокого уровня правовой дисциплины.
В этом контексте целесообразно создание Меж-
ведомственной комиссии по управлению рис-
ками при Главе ДНР, которая будет координи-
ровать взаимодействие региональных органов
власти и обеспечивать синхронизацию с феде-
ральными структурами. Обратная связь с
представителями бизнеса и общественностью

играет важную роль в системе мониторинга,
поскольку позволяет учитывать мнения раз-
личных заинтересованных сторон и оператив-
но корректировать законодательство и регла-
менты. Постоянное обновление нормативной
базы в области риск-менеджмента на основе
анализа региональных и федеральных данных
позволит поддерживать правовую среду в ак-
туальном состоянии, эффективно адаптиро-
ванную к изменениям условий и потребнос-
тей.

Таким образом, создание системы правово-
го сопровождения и мониторинга интеграции
риск-менеджмента на уровне региона требует
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последовательных и комплексных усилий как
на федеральном, так и на региональном уров-
нях. Это обеспечит соблюдение правовой

дисциплины и повысит устойчивость управле-
ния рисками в условиях промышленного регио-
на, такого как Донецкая Народная Республика.
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